TIETOSUOJAILMOITUS

1. Tietosuojailmoituksen kattama toiminta

Puhdastilan henkil6ston ja kayttajien tietosuojailmoitus

2. Yhteisrekisterinpitajat

Aalto-korkeakouluséatio sr. ("Aalto”), Y-tunnus: 2228357-4, PL 11000, 00076 AALTO

Tietosuojavastaavan yhteystiedot:
Postiosoite: Aalto-yliopisto, Kirfjaamo, PL 11000, 00076 AALTO
Sahkoposti: tietosuojavastaava@aalto.fi

Teknologian Tutkimuskeskus VTT Oy ("VTT”), Y-tunnus: 2647375-4, Vuorimiehentie 3, 02150 Espoo

Tietosuojavastaavan yhteystiedot:
Osoite: Teknologian tutkimuskeskus VTT Oy, Kirfjaamo, PL 1000, 02044 VTT
Sahkoposti: tietosuoja@vtt.fi (tietosuojavastaava ja tietoturvapaallikkd sijaisineen)

3. Yhteisrekisterin osalta rekisterinpitdjien vastuunjako

Rekisteroity voi toteuttaa henkilttietojen kasittelya koskevat oikeutensa keskitetysti yhteyshenkilon valityksella:

Aalto tietosuojavastaava (tietosuojavastaava@aalto.fi. (Yhteystaho toimittaa tarvittaessa rekisteréidyn

yhteydenoton VTT:lle, joka toteuttaa omalta osaltaan rekisterdidyn oikeudet saatuaan tata koskevan yhteydenoton

tietoonsa.

4. Kasittelytarkoitukset, kasiteltavat henkilétiedot ja oikeusperuste

Kasittelytarkoitus

Henkildtietokategoriat

Rekisterdity

Oikeusperuste

Kayttgjahallinta ja

Yhteys- ja perustiedot

Sopimusyhteyshe

Rekisterinpitdjan tai kolmannen

kohdentaminen

(esim. etunimi,
sukunimi, séhkoposti,
puhelinnumero)

Taustatiedot
(organisaatio)

Kayttoa koskevat tiedot
(kayttooikeustunnit)

nkilo (asiakkaat),
tilakayttajat
(tyontekijat,
asiakkaat, muut
kayttajat)

resurssien (esim. etunimi, nkilo (asiakkaat), osapuolen oikeutettujen etujen
varaaminen ja sukunimi, tilakayttajat toteuttaminen (tietosuoja-asetus
seuranta kayttajatunnus, (tydntekijat, 6 art. f)): Oikeus
salasana, sahkoposti, asiakkaat, muut tarkoituksenmukaisesti allokoida
puhelinnumero) kayttajat) ja seurata resurssien kayttéa
mm. sopimusvelvoitteiden
Taustatiedot (esim. tayttAmiseksi ja liiketoiminnan
sukupuoli, tehostamiseksi.
syntymapaiva,
kayttajaryhma,
organisaatio, osasto,
ryhma)
Kayttoa koskevat tiedot
(kayttooikeustunnit,
alue, kouluttaja, kurssit)
Laskutuksen Yhteys- ja perustiedot Sopimusyhteyshe | Rekisterinpitgjan tai kolmannen

osapuolen oikeutettujen etujen
toteuttaminen (tietosuoja-asetus
6 art. f)): Oikeus
tarkoituksenmukaisesti
kohdentaa kayttotietoa
laskutuksen tarkoituksissa mm.
sopimusvelvoitteiden
tayttamiseksi ja liketoiminnan
tehostamiseksi.

Tilahallinto ja
turvallisuus
(kameravalvonta,

Etunimi, sukunimi,
puhelinnumero,
sahkdpostiosoite,

Tilakayttaja
(tydntekijat,

Rekisterinpitajan tai kolmannen
osapuolen oikeutettujen etujen
toteuttaminen (tietosuoja-asetus
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Késittelytarkoitus

Henkildtietokategoriat

Rekisterdity

Oikeusperuste

kulunvalvonta,
ovipuhelinjarjestelm

kameratallenteet,
yrityskohtaiset tiedot,

asiakkaat, muut
kayttajat)

6 art. f)): tilakayttajien ja
rekisterinpitdjien oikeussuojan ja

tiedottaminen ja
kommunikointi

(etunimi, sukunimi)

nkilo (asiakkaat),
tilakayttajat
(tyontekijat,
asiakkaat, muut
kayttajat)

a) kulkuoikeudet, turvallisuuden takaaminen,
kulkutunnisteiden ja tydnantajan ja tyontekijéiden
avainten tiedot, omaisuuden suojaaminen,
tydpisteen sijainti. rikosten ja vaarinkaytdsten

ennalta ehkaiseminen seka
niiden selvittdminen.

Vierailijoiden Etunimi, sukunimi, Tiloissa vieraileva | Rekisterinpitajan tai kolmannen

hallinta ja yritys, sahkdposti, henkil® osapuolen oikeutettujen etujen

turvallisuus henkildllisyystodistuksen toteuttaminen (tietosuoja-asetus
tiedot 6 art. f)): Asianmukaisen
fasiliteetin kayton jarjestaminen
ja tata koskeva viestinté ja
tiedottaminen.
Viestinta, Sahkopostiosoite, nimi Sopimusyhteyshe | Rekisterinpitgjan tai kolmannen

osapuolen oikeutettujen etujen
toteuttaminen (tietosuoja-asetus
6 art. f)): Asianmukaisen
fasiliteetin kayton jarjestaminen
ja tata koskeva viestinta ja
tiedottaminen.

Raporttien
koostaminen
rahoittajalle

Nimi,
organisaatioyksikko,
opinnaytetiedot,
koulutus- ja
tutkintotiedot,
julkaisut, keksinto- ja
patenttitiedot

Puhdastilahenkil®
sto (tyontekijat)
Tilakayttaja
(tydntekijat,
asiakkaat, muut
kayttajat)

Rekisterinpitdjan tai kolmannen
osapuolen oikeutettujen etujen
toteuttaminen (tietosuoja-asetus
6 art. f)): Fasiliteetin kayton ja
kokonaistoiminnan raportointi
rahoittajalle rekisterinpitajan
sopimusvelvoitteiden
tayttdmiseksi.

Raportointi Suomen
Akatemialle,
OTANANO
infratiekartta

Nimi, ORCID-tunnus
(jos on), sukupuoli,
syntymavuosi,
kansalaisuus,
tutkimusala, tutkijauran
vaihe, FTE, fasiliteettiin
ja sen kehittamiseen
liittyvat matkat (yli 5
pvad/ yli 1 kk)

Puhdastilahenkil®
sto (tyontekijat)

Rekisterinpitdjan tai kolmannen
osapuolen oikeutettujen etujen
toteuttaminen (tietosuoja-asetus
6 art. f)): Fasiliteetin kayton ja
kokonaistoiminnan raportointi
rekisterinpitgjan
sopimusvelvoitteiden
tayttamiseksi.

Raportointi Suomen
Akatemialle,
OTANANO
infratiekartta

Pseudonymisoitua
tilastotietoa

Tilakayttaja
(tydntekijat,
asiakkaat, muut
kayttajat)

Rekisterinpitdjan tai kolmannen
osapuolen oikeutettujen etujen
toteuttaminen (tietosuoja-asetus
6 art. f)): Fasiliteetin kayton ja
kokonaistoiminnan raportointi
rekisterinpitgjan
sopimusvelvoitteiden
tayttdmiseksi.

Raportointi muille
(potentiaalisille)
rahoittajille sek&a
muu ulkoinen
viestinta

Pseudonymisoitua
tilastotietoa

Tilakayttaja
(tyontekijat,
asiakkaat, muut
kayttajat)

Rekisterinpitajén tai kolmannen
osapuolen oikeutettujen etujen
toteuttaminen (tietosuoja-asetus
6 art. f)): Fasiliteetin kaytén
yleinen raportointi ja viestinta
fasiliteetin toiminnasta.
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5. Henkildtietojen tietolahteet

Kasittelytarkoitus Lahde

Kayttajahallinta ja Tiedot pyydetaan rekisterdidylté itseltdén. Tietojen kerddmisessé kaytossa LIMS
resurssien seka VTT:n/ Aallon hallinnoimat Peso ja Diary-jarjestelmat (ks. kohta 6).
varaaminen ja

seuranta

Laskutuksen

kohdentaminen

Tilahallinto ja Tiedon kerdéamisessé kaytdsséa: VTT:n henkilostojarjestelma, digitaaliset tai
turvallisuus analogiset kamerat (Kameravalvonta), henkildiden itsensa tai esimiehensa
(kameravalvonta, taikka palveluntarjoajan VTT-yhteyshenkilon tayttaméat avainluovutuslomakkeet
kulunvalvonta) (Keycontrol-ohjelmisto) ja kulkulupahakemukset (kulunvalvontajarjestelma

Tim22, SE), avaintenhallintajarjestelmét (Cliq, Traka ja Keycontrol), kulkukorttien
lukijalaitteet, digitaaliset ovipuhelinlaitteet (Ovipuhelinjarjestelma) seka
aulapalvelun vierailijoista kerdadmat tiedot.

Viestinta, Tiedot pyydetaan rekisteroidylta itseltddn (LIMS-jarjestelma)

tiedottaminen ja
kommunikointi

Raporttien Tiedon keraamisessa kaytossa: rekisteroidylta itseltaan keratyt tiedot (LIMS ja
koostaminen Peso), Aallon IT-jarjestelmat, talouden ja HR:n jarjestelmat, opintorekisteri,
rahoittajalle seka AaltoDocs, innovaatiopalveluiden jarjestelmat. VTT:n puhdastilajarjestelma
raportointi ja ulkoinen | (Diary)

viestinta

6. Henkildtietojen vastaanottajat tai vastaanottajaryhmat

Vastaanottajan nimi ja yhteystiedot/ Luovuttamisen tarkoitus, vastaanottajan

Vastaanottajan tyyppi (jos ei perustellusta syysta rooli kasittelyssa

voida nimet&)

Rahoittaja (esim. Suomen Akatemia, EU) Rahoittajalle raportoidaan fasiliteetin
kokonaistoimintaa ja vaikuttavuutta.

LIMS-jarjestelma: Iver Sverige AB LIMS-jarjestelmalla kerataan kayttajasta tietoja,

joita hy6dynnetaan seuraavassa tarkoituksessa:
Resurssien varaaminen, viestinté ja
laitekayttdoikeuksien hallinnointi

Diary: Codemen Oy Puhdastilajarjestelman ohjelmiston
toiminnallisuuden kehittdminen ja yllapito
PESO: Codemen Oy Puhdastilajdrjestelman ohjelmiston
toiminnallisuuden kehittdminen ja yllapito
Asiakkaat Laskutuksen kohdentaminen ja

laskuperusteiden erittely

Rekisterinpitajalla on oikeus vaihtaa henkilttietojen kasittelyssa hyddynnettavid palveluntuottajia mm. téllaisen
vaihtuessa kilpailutuksen yhteydessa. Naista ilmoitetaan tietosuojailmoitusta paivittdmalla.
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7. Henkildtietojen siirto EU:n tai ETA:n ulkopuolelle

Henkilétietoja siirretddn EU:n/ ETA:n ulkopuolelle:
X Ei

[] Henkilétietoja voidaan siirtda EU:n/ ETA:n ulkopuolelle:

Vastaanottaja ja maantieteellinen sijainti Tietosuoja-asetuksen V luvun mukainen

(kohdemaa) siirtoperuste

[Lisaa rivi per vastaanottaja ja kohdemaa.] [] Tietosuojan riittavyytta koskeva komission
paatos

[] Yritysta koskevat sitovat saannét.

[] Komission mallisopimuslausekkeet: [Linkki, jos
ehdot saatavilla rekisteroidylle suoraan.]

] Muu: [Kuvaa muu laillinen oikeusperuste]

8. Henkildtietojen sailyttaminen

Tietoja sailytetdaan enintédéan 5 vuotta puhdastilan kayton paattymisesta. Taman jalkeen tiedot poistetaan tai
anonymisoidaan.

9. Henkilotietojen suojauksen periaatteet

Henkilttietoja kasitellaan tietoturvallisissa tietojarjestelmissa ja valvotuissa tiloissa. Henkilttietoja kasittelevat
Aallon ja VTT:n tyontekijat seké& molempien palvelutuottajien tyontekijat,

joilla on ty6tehtéaviensa perusteella tdhan perusteltu tarve ja joita sitoo velvoite kasitella henkilotietoja
luottamuksellisesti.

10. Rekisteroidyn oikeudet

Rekisterdidylla on seuraavat oikeudet, joista kuitenkin voidaan poiketa ja/tai joita voidaan rajoittaa soveltuvan
lainsdadanndn mukaisesti. Rajoittaminen ja poikkeaminen tarkistetaan tapauskohtaisesti.

Rekisterdity voi toteuttaa oikeutensa ottamalla yhteytta Aallon tietosuojavastaavaan kohdan 3 mukaisesti.

Kun kasittelyn oikeusperuste on rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen
toteuttaminen:

oikeus saada paasy tietoihin

oikeus oikaista tietoja

oikeus poistaa tiedot (ns. "oikeus tulla unohdetuksi”)
oikeus rajoittaa tietojen kasittelya

oikeus vastustaa tietojen kasittelya

oikeus tehda valitus valvontaviranomaiselle

Lisédtietoja rekisteréidyn oikeuksista:

Rekisterdidyn oikeus saada péaasy tietoihin

Rekisteroidylla on oikeus saada rekisterinpitgjalta vahvistus siitd, kasitelladnko héntd koskevia henkildtietoja.
Rekisteroidylla on liséksi oikeus saada paasy rekisteroitya itseddn koskeviin henkilttietoihin seka tiedot
henkilttietojen kasittelysta.

Oikeus tietojen oikaisemiseen
Rekisterdidylla on oikeus saada rekisterditya koskevat epatarkat ja virheelliset henkilétiedot ilman aiheetonta
viivytysta oikaistua ja puutteelliset henkiltiedot tdydennettya.

Oikeus tietojen poistamiseen, ns. "oikeus tulla unohdetuksi”
Rekisterdidylla on oikeus saada rekisterinpitdja poistamaan rekisterditya koskevat henkilétiedot ilman aiheetonta
viivytysta.
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Oikeus kasittelyn rajoittamiseen
Rekisterdidylla on tietyissa tilanteissa oikeus vaatia, etta rekisterinpitdja rajoittaa kasittelya.

Oikeus vastustaa kasittelya
Rekisterdidylla on tietyissa tilanteissa oikeus vastustaa hanta itsedan koskevien henkilétietojen kasittelya.

Oikeus tehda valitus valvontaviranomaiselle
Rekisterdidylla on oikeus tehda valitus valvontaviranomaisille, jos rekisterdity katsoo, ettéd hédnen oikeuksiaan on
EU:n tietosuoja-asetuksen valossa loukattu. Tietosuojavaltuutetun yhteystiedot: https://tietosuoja.fi/yhteystiedot
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